P
ALJEZUR

freguesia
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NOTA JUSTIFICATIVA

O Regulamento Geral de Protegdo de Dados (Regulamento da Unido Europeia
(UE) 2016/679) de 27 de Abril de 2016, doravante designado por RGPD, entrou
em vigor no dia 25 de Maio de 2018, aprovado pela Comisséo Europeia e relativo
a protecao de pessoas singulares, no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, revogando assim a Diretiva 95/46/CE

(Regulamento Geral de Protegdo de Dados).

No ambito nacional, aplica-se a Lei de Execu¢cado Nacional do RGPD, (Lei n.°
58/2019, de 08 de agosto), sendo a Comissao Nacional de Protecdo de Dados,
doravante designada por CNPD, a Autoridade de Controlo Nacional para efeitos
do RGPD, da Lei de Execuc¢do Nacional do RGPD e demais disposi¢des legais
e regulamentares aplicaveis, em matéria de prote¢cao de dados pessoais, com 0
objetivo de defender os direitos, liberdades e garantias das pessoas, no ambito

do tratamento desses mesmos dados pessoais.

A Freguesia de Aljezur, como qualquer entidade publica ou privada que proceda
ao tratamento de dados pessoais, encontra-se abrangido pelo RGPD. Numa
l6gica de salvaguardar, os dados pessoais dos cidad&os que interagem com esta
Autarquia, bem como auxiliar os servigos, os cidaddos e as empresas na
prossecucgao do disposto no RGPD e Lei n.° 58/2019, de 08 de agosto, a Junta
de Freguesia de Aljezur elaborou o Regulamento de Protecdo de Dados da

Freguesia de Aljezur (RPD).

O presente Regulamento apresenta-se como um complemento a Legislagao em
vigor, sendo considerado fundamental para a eficaz atuagdo desta autarquia,
enquanto responsavel pelo tratamento de dados pessoais.

O RMPD pretende dar resposta a implementacdo do RGPD e da Lei n.° 58/2019,
de 08 de agosto atendendo as especificidades dos servigos da Freguesia de
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Aljezur, produzindo-se um conjunto de documentos necessarios ao cumprimento
das obrigagdes do mesmo, enquanto responsavel pelo tratamento de dados

pessoais, em tudo o que nao contraria a legislagédo acima mencionada.

Todas as situagbes ndo previstas no presente Regulamento reger-se-&o pelo
disposto no RGPD, na Lei n.° 58/2019, de 08 de agosto e demais disposicoes
legais e regulamentares existentes, no que a protecdo de dados pessoais

concerne.

O presente Regulamento, apesar de fazer referéncia a normas e medidas
organizativas internas, excede uma légica meramente interna uma vez que estas
normas e medidas produzem um efeito externo, ou seja, estabelecem uma
relacdo entre titulares de dados pessoais e a autarquia de Aljezur enquanto

responsavel pelo tratamento desses mesmos dados.

Considera-se, por esta razdo e com base nesta premissa, que este € um

Regulamento de eficacia externa.

CAPITULO |
Disposi¢oes Gerais
Artigo 1.°
Lei habilitante

O presente Regulamento de Protecdo de Dados é elaborado ao abrigo do
disposto e nos termos do artigo 241.° da Constituicdo da Republica Portuguesa;
no artigo 135.° e seguintes do Codigo de Procedimento Administrativo; no art.°
4.°,non1doart®7.° naalineaf)don.®°1do art.° 9.° e do Regime Juridico das
Autarquias Locais aprovado pela Lei n.° 75/2013, de 12 de setembro, na sua

redacdo atual; no art.° 24.° do Regulamento Geral de Prote¢cdo de Dados
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(Regulamento (UE) 2016/679), de 27 de abril de 2016 e na Lei n.° 58/2019, de
08 agosto.

Artigo 2°
Objeto e Ambito

1. O presente regulamento estabelece as regras, os termos e o conjunto de
medidas com vista ao cumprimento das regras de privacidade e protecao,
seguranga e integridade de dados pessoais, previstas no RGPD da Unido
Europeia, aprovado pelo Regulamento da Unido Europeia n.° 2016/679, do
Parlamento Europeu e do Concelho de 27 de Abril de 2016, cuja execugado na
ordem juridica nacional se encontra assegurada pela Lei n.° 58/2019 de 8 de

Agosto;
2. O presente Regulamento visa:

a) Organizar, sistematizar e uniformizar a protecéo de dados pessoais no ambito

do exercicio de fun¢des da Junta de Freguesia de Aljezur;

b) Instigar e garantir, de forma complementar o regime legal vigente, os direitos
e as liberdades fundamentais das pessoas singulares, nomeadamente a
protecdo dos seus dados pessoais e 0s seus direitos enquanto titulares dos
dados, sempre que exista uma interacdo com a Freguesia de Aljezur;

c) Definir a forma de atuagao dos servigos, no &mbito da recolha e tratamento de

dados pessoais;
3. Sao destinatarios do presente Regulamento:
a) Os servicos inseridos na estrutura organica da Freguesia de Aljezur;

b) Os funcionarios, trabalhadores e outros colaboradores da Junta de Freguesia
de Aljezur;
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c) Os contraentes de aquisicbes de bens e servigos, de empreitadas ou

detentores de concessao municipal;

d) Todas as pessoas singulares, que de alguma forma, estabelecam uma relagéo
com a Freguesia de Aljezur;

Artigo 3.°
Termos e Definigoes
Para efeitos do presente regulamento entende-se por:

a) «Dados pessoais ou dados»: informagao relativa a uma pessoa singular
identificada ou identificavel, sendo esta o titular dos dados. E considerada
identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, através de um identificador como seja: o nome, numero de

identificacao (fiscal, benificiario, civil), morada, correio eletrénico, entre outros;

b) «Dados genéticos»: dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular que deem informacgdes
unicas sobre a sua fisiologia ou a saude e que resulta de uma analise de uma
amostra biolégica. No contexto desta autarquia, poderdo incluir-se nesta

definigdo dados obtidos através da medicina do trabalho;

c) «Dados biométricos»: dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de
uma pessoa singular que confirmem a identificagdo dessa pessoa singular,
nomeadamente imagens faciais: impressodes digitais ou recolha de imagem para

registo de assiduidade, por exemplo;

d) «Dados relativos a saude»: dados relacionados com a saude fisica ou mental
de uma pessoa singular, que revelem informagdes sobre o seu estado de saude.

No contexto desta autarquia, poderao incluir-se os dados obtidos no dmbito da
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medicina do trabalho bem como os atestados médicos apresentados pelos

trabalhadores;

e) «Tratamento»: uma operagdo ou um conjunto de operagdes efetuadas sobre
dados pessoais, ou conjunto de dados pessoais, por meios automatizados ou
nao automatizados, tais como a recolha, o registo, a organizacao, a utilizagao, a
divulgacao por transmisséao, difusdo, ou qualquer forma de disponibilizacdo de
informagédo, apagamento ou destruicdo, de que sido exemplo: Sistema de
avaliagdo de desempenho, sistemas de execucdo fiscal, expedicdo de

comunicacao externa, entre outras;

f) «Responsavel pelo tratamento de dados»: Pessoa singular ou coletiva, a
autoridade publica ou agéncia, que individual ou em conjunto com outras,
determina as finalidades e os meios de tratamento de dados pessoais recolhidos
sempre que estes estejam conforme o determinado pela legislagédo em vigor. No
contexto da autarquia de Aljezur o responsavel pelo tratamento de dados
corresponde a propria Freguesia de Aljezur;

g) «Titular de dados»: Pessoa singular identificada ou identificavel a quem os

dados pessoais dizem diretamente respeito;
CAPITULOII
POLITICA GERAL DE PRIVACIDADE
Artigo 4.°
Responsavel pelo Tratamento

O responsavel pelo tratamento dos dados é a Freguesia de Aljezur, contactavel
através do site http://www.jf-aljezur.pt, via correio eletrénico geral@jf-aljezur.pt,

pelo telefone: e ainda presencialmente.
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Artigo 5.°
Encarregado de Proteg¢ao de Dados

1. Nos termos do artigo 37° do RGPD e dos artigos 9.° e 12.° da Lei n.° 58/2019,
de 08 agosto, a Junta de Freguesia de Aljezur designou um encarregado de
protecao de dados, o qual pode ser contactado através do correio eletronico:

protecaodedadospessoais@)jf-aljezur.pt;

2. Nos termos dos artigos 37° a 39° do RGPD e do artigo 11° da Lei n.° 58/2109

de 08 de agosto, sao fungdes do Encarregado de Protegao de Dados:

a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratante,
bem como os trabalhadores que tratem os dados, a respeito das suas obrigagbes

nos termos da legislagdo nacional e europeia, em vigor;

b) Controlar a conformidade com a legislagdo em vigor e com as politicas do
responsavel pelo tratamento ou do subcontratante relativas a prote¢cao de dados
pessoais, incluindo a reparticdo de responsabilidades, a sensibilizacdo e
formacédo do pessoal implicado nas operagdes de tratamento de dados e as

auditorias correspondentes;

c) Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita a
avaliagao de impacto sobre a protecdo de dados, controlando a sua realizagao
nos termos do artigo 35° do RGPD e do artigo 7° da Lei n° 58/2019, de 08 de
Agosto;

d) Cooperar com a Comissao Nacional de Prote¢cao de Dados, sendo o seu ponto
de contato quanto a questbes relacionadas com o tratamento, incluindo a
consulta prévia a que se refere o artigo 36° do RGPD, consultando ainda esta

entidade quando considerar necessario;

e) Assegurar a realizagao de auditorias, quer peridodicas, quer ndo programadas;
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f) Sensibilizar os utilizadores para a importancia da detegdo atempada de
incidentes de seguranga e para a necessidade de informar o responsavel pela

seguranca,

g) Assegurar as relagcdes com os titulares de dados nas matérias abrangidas pelo
RGPD, pela legislagdo nacional e pelo presente regulamento, em matéria de

protecédo de dados;

3. Nos termos do n° 2 do artigo 39° do RGPD, no desempenho das suas fungdes,
o Encarregado de Protecao de Dados, tem em devida consideragao os riscos
associados as operacdes de tratamento, tendo em conta a natureza, o ambito, o

contexto e as finalidades do tratamento;

4. Nos termos do n° 5 do artigo 38° do RGPD e do artigo 10° da Lei n.° 58/2019,
de 08 de Agosto, o Encarregado de Protecdo de Dados, bem como os
responsaveis pelo tratamento dos mesmos, incluindo os subcontratantes, e
todas as pessoas que intervenham em qualquer operacdo de tratamento de
dados, estao obrigados a um dever de confidencialidade, que se mantém apds
o termo do exercicio das fungdes que Ihe deram origem, que acresce aos

deveres de sigilo profissional legalmente previstos;

5. As funcdes do Encarregado de Protegdo de Dados sao exercidas com total
independéncia e autonomia em relacdo a estrutura dos servigos, isencgao,
distanciamento e n&o subordinagdo a hierarquia municipal, ndo podendo ser
prejudicado nem penalizado pelo exercicio das mesmas ou pelo teor dos
pareceres que emite ou pelas iniciativas que desenvolve no ambito das suas

fungdes e competéncias;

6. No ambito do exercicio das suas funcdes, de forma célere e independente, o
Encarregado de Protecdo de Dados da Junta de Freguesia de Aljezur, tem

acesso ilimitado ao sistema, a documentacéo e a informagéo da organizagéo;
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7. A Junta de Freguesia de Aljezur, enquanto responsavel pelo tratamento dos
dados pessoais, deve disponibilizar, ao Encarregado de Protecdo de Dados, os
meios necessarios de ordem logistica e tecnolégica com vista ao bom

desempenho das suas fungdes e competéncias;
Artigo 6.°
Principios relativos ao Tratamento de Dados Pessoais

1. Nos termos do n° 5 do RGPD, s&o os Principios relativos ao Tratamento de

Dados Pessoais:

a) Principio da licitude: O tratamento de dados pessoais s6 pode ser realizado
ao abrigo das condigdes previstas na legislagdo em vigor, o RGPD 2016/679 do
parlamento europeu e da Lei n°® 58/219 de 08 de Agosto, e as demais disposigdes

legais e regulamentares em matéria de protecdo de dados pessoais;

b) Principio da lealdade e transparéncia: O tratamento de dados pessoais devera
ser realizado sempre de forma leal e transparente perante os titulares dos dados

pessoais;

c) Principio da limitagdo das finalidades: Os dados pessoais devem ser
recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo

ser tratados posteriormente de forma incompativel com a finalidade da recolha;

d) Principio da minimizagdo: S6 devem ser recolhidos e tratados dados pessoais

que sejam adequados, pertinentes e necessarios a finalidade estabelecida;

e) Principio da exatidao: Os dados devem ser exatos e atualizados. Os dados

inexatos devem ser eliminados ou retificados sem demora;

f) Principio da limitagdo da conservagdo: Os dados pessoais devem ser

conservados de forma a permitir a identificacdo dos titulares dos dados, apenas
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durante o periodo de estritamente necessario, para as finalidades para as quais

sdo tratados;

g) Principio da integridade e confidencialidade: Os dados pessoais devem ser
tratados de uma forma que garanta a sua seguranga, incluindo a protegao contra
o seu tratamento ndo autorizado ou ilicito, contra a sua perda, destruicdo ou
danificagédo acidental, mediante a adogao de medidas técnicas ou organizativas

adequadas;

h) Principio da responsabilidade: O responsavel pelo tratamento tem de cumprir

todos os principios indicados e conseguir comprovar esse cumprimento;
Artigo 7.°
Licitude do Tratamento de Dados Pessoais em Geral

1. Nos termos do artigo 6° do RGPD, o tratamento dos dados pessoais em geral,
por parte da Junta de Freguesia de Aljezur, ¢ licito sempre que se verifique uma

das seguintes situagoes:

a) Consentimento: O titular dos dados tiver dado o seu consentimento para o

tratamento dos seus dados pessoais para uma ou mais finalidades especificas;

b) Contratos: O tratamento for necessario para execugao de um contrato no qual
o titular dos dados ¢é parte, ou para diligéncias pré-contratuais a pedido do titular

dos dados;

c¢) Obrigacao juridica: O tratamento for necessario para o cumprimento de uma
obrigacao juridica a que o responsavel pelo tratamento esteja sujeito, entenda-

se competéncias e atribui¢cdes legais da Junta de Freguesia de Aljezur;

d) Interesse vital: O tratamento for necessario para a defesa de interesses vitais

do titular dos dados ou de qualquer pessoa singular;
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e) Interesse publico e autoridade publica: O tratamento for necessario ao
exercicio de funcdes de interesse publico ou ao exercicio de autoridade publica

de que esta investido o responsavel pelo tratamento;

f) Interesse legitimo: O tratamento for necessario para o efeito dos interesses
legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto
se prevalecerem os interesses ou direitos e liberdades fundamentais do titular
que exijam a protegdo dos dados pessoais, em especial se o titular for uma

crianga;
Artigo 8.°
Licitude do Tratamento de Categorias Especiais de Pessoais Sensiveis

1. As categorias especiais de dados pessoais e/ou dados pessoais sensiveis
englobam os dados ou informagdes que implicam maiores riscos para os direitos
e liberdades fundamentais da pessoa humana, como: origem racial ou étnica,
opinides politicas, convicgdes religiosas ou filosdficas, filiacdo sindical, dados
genéticos, dados biométricos que permitam identificar uma pessoa de forma
inequivoca, dados relativos a saude, dados relativos a vida sexual ou orientagéo

sexual de uma pessoa;

2. Nos termos do n°1 do artigo 9° do RGPD, é proibido o tratamento destes dados
pessoais, exceto nos casos previstos nos termos do n° 2 e n° 3 do artigo 9° do
RGPD, a saber:

a) Consentimento: se o titular dos dados tiver dado o seu consentimento explicito
para o tratamento desses dados pessoais para uma ou mais finalidades
especificas, exceto se a legislagdo europeia e nacional previr que a proibigao

nao pode ser anulada pelo titular dos dados;

b) Tratamento necessario para cumprimento de obrigacées e do exercicio de

direitos especificos do responsavel pelo tratamento de dados ou do titular dos
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dados em matéria de legislagdo laboral, de seguranga social e de protegéo

social;

c) Tratamento necessario para medicina preventiva ou do trabalho, para
avaliacdo da capacidade de trabalho do empregado, o diagndstico médico, a

prestacdo de cuidados ou tratamentos de saude ou de acao social;

d) Tratamento que se refira a dados pessoais que tenham sido manifestamente
tornados publicos pelo seu titular;

e) Tratamento necessario para interesse publico importante, legalmente previsto
que deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a
protecao dos dados pessoais e prever medidas adequadas e especificas que
salvaguardem os direitos fundamentais e os interesses dos titulares dos dados

pessoais;

f) Se o Tratamento for necessario para arquivo de interesse publico, para fins de
investigacao cientifica ou histérica ou para fins estatisticos, previsto na Lei, que
deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a
protecao de dados pessoais e prever medidas adequadas e especificas para a
defesa dos direitos fundamentais e dos interesses do titular dos dados,

respeitando o disposto no artigo 31° da Lei n.°58/2019 de 08 de Agosto;
Artigo 9.°

Recolha de Dados Pessoais no Website Oficial da Junta de Freguesia de

Aljezur

O Acesso e utilizagdo do website oficial da Junta de Freguesia de Aljezur

(http://www.jf-aljezur.pt) ndo implica, em geral, a disponibilizagao e recolha de

dados pessoais, 0 que sucedera apenas através da utilizagao de funcionalidades

pontuais, designadamente as que impliquem submissdo de formularios,
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mediante o preenchimento dos dados pessoais solicitados e a submissdo do

formulario;
Artigo 10.°

Consentimento dos Titulares dos Dados Pessoais no Website da Junta de

Freguesia de Aljezur

1. Os dados pessoais serdo recolhidos através do consentimento dos
utilizadores do Website oficial da Junta de Freguesia de Aljezur, considerando-
se que os utilizadores estdo a dar o seu consentimento ao preencherem os seus
dados pessoais e ao submeterem os respetivos formularios para cada finalidade

em concreto;

2. O registo no Website (http://www.jf-aljezur.pt/) e respetiva utilizacdo tém as
mesmas implicagdes do atendimento presencial no que respeita ao tratamento
de dados pessoais, sendo que nestes casos considera-se que o0s respetivos
titulares, ao preencherem os seus dados, ddo o consentimento para o respetivo

tratamento;
Artigo 11.°

Finalidades da Recolha de Dados Pessoais no Website da Junta de

Freguesia de Aljezur

1. Os dados pessoais submetidos no formulario de contacto destinam-se a
esclarecer duvidas, pedidos de informagdo e em geral qualquer solicitagdo

apresentada no formulario em questao;

2. A comunicagao dos dados pessoais ndo constitui uma obrigacao legal, nem
contratual. O titular ndo esta obrigado a fornecer os dados pessoais, mas nao os

fornecendo, ndo podera usufruir das respetivas funcionalidades;



P
ALJEZUR

freguesia

REGULAMENTO DE PROTEGAO DE DADOS

Artigo 12.°
Finalidades do Tratamento de Dados Pessoais

Como finalidades do tratamento de dados pessoais, a Junta de Freguesia de

Aljezur tera:

a) A tramitacdo nos servigos, por exigéncia legal, de procedimentos
administrativos ou celebragcdo de contratos, seja oficiosamente ou a

requerimento dos titulares dos dados;

b) O cumprimento pela Junta de Freguesia de Aljezur das suas obrigagdes legais
e atribuicbes e das suas funcdes de interesse publico ou autoridade publica

enquanto 6rgao da administragao publica;

c) O exercicio pelos titulares dos dados ou pela Junta de Freguesia de Aljezur

de direitos e obrigacgdes previstos na legislagdo em vigor;
Artigo 13.°
Transmissao de Dados Pessoais

No ambito da sua atividade, a Junta de Freguesia de Aljezur, ndo vende, ndo
aluga, nao distribui, nem disponibiliza os dados pessoais a nenhuma entidade
terceira externa, exceto nos casos legalmente previstos ou em que a transmissao
dos dados seja necessaria ao cumprimento de obrigagbes ou ao exercicio de
direitos legalmente previstos, bem como a prossecugao do interesse publico ou

exercicio dos poderes de autoridade publica;
Artigo 14.°
Prazo de Conservagao de Dados Pessoais

A Junta de Freguesia de Aljezur conserva os dados apenas pelo intervalo de

tempo necessario a execucao das finalidades especificas para as quais foram
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recolhidos, sem prejuizo do cumprimento do Portaria n.° 112/2023 de 27 de abril
que aprova o Regulamento para a Classificagao e Avaliagdo da Informagao

Arquivistica da Administracéo Local.
Artigo 15.°
Direitos do titular dos dados pessoais

1. Nos termos do Capitulo Il do RGPD (Direitos do titular dos dados) e
identificadas as disposi¢cdes especificas no que a Junta de Freguesia de Aljezur

diz respeito, os direitos dos titulares sao:

a. Confirmacgao de que os dados pessoais sdo objeto de tratamento;
b. Direito de informacéo;

c. Direito de acesso aos dados pessoais;

d. Direito de retificacao;

e. Direito ao apagamento;

f. Direito a limitacao do tratamento;

g. Direito a portabilidade dos dados;

h. Direito de oposig¢ao ao tratamento;

i. Direito de apresentar reclamacéao a entidade de controlo, a CNPD;

2. Relativamente ao consentimento dos titulares dos dados pessoais no Website
da Junta de Freguesia de Aljezur, esta associado o direito de retirar o
consentimento em qualquer altura, sem comprometer a licitude do tratamento

efetuado com base no consentimento previamente dado;
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3. No que diz respeito ao direito ao apagamento dos dados, a portabilidade dos
dados e a oposicao ao tratamento, estes direitos ndo poderao ser exercidos nas

seguintes situagdes:

a) Quando o tratamento se revela necessario ao cumprimento de obrigagdes
legais que exigem o tratamento e ao exercicio de fungdes de interesse publico e
ao exercicio da autoridade publica de que esteja investido a Junta de Freguesia

de Aljezur;

b) Quando o tratamento, baseado no cumprimento de obrigagcbes legais, no
exercicio de fungdes de interesse publico e/ou no exercicio da autoridade publica
por parte da Junta de Freguesia de Aljezur, ndo € precedido pelo consentimento
do titular dos dados;

Artigo 16.°

Transparéncia do Tratamento e o Exercicio dos Direitos pelos Titulares

dos Dados Pessoais

1. Nos termos n° 1 do artigo 12° do RGPD, a Junta de Freguesia de Aljezur,
enquanto responsavel pelo tratamento de dados pessoais, deve fornecer aos
titulares dos dados as informacgdes relativas ao tratamento dos dados e aos
direitos dos titulares dos dados de forma concisa, transparente, inteligivel e de
facil acesso, utilizando uma linguagem clara e simples, por escrito ou por outros

meios, incluindo, se aplicavel, por meios eletrénicos;

2. A Junta de Freguesia de Aljezur, enquanto responsavel pelo tratamento de
dados pessoais, facilita o exercicio dos direitos pelos titulares dos dados
pessoais e fornece aos titulares dos dados as informagdes sobre as medidas
tomadas, para garantir o exercicio dos direitos pelos titulares dos dados, no

prazo de um més a contar da rececéo do pedido de exercicio dos direitos;
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3. O prazo presente no n° 2 do presente artigo pode ser prorrogado até dois
meses, quando necessario, tendo em conta a complexidade do pedido e do
numero de pedidos, devendo-se informar o titular dos dados de alguma
prorrogacao e dos motivos da demora, no prazo de um més a contar da data da

recegao do pedido;

4. Se o titular dos dados apresentar o pedido por meios eletronicos, a informacgao
€, sempre que possivel, fornecida através de meios eletronicos, salvo pedido em

contrario pelo titular;

5. Se nao for dado seguimento ao pedido apresentado pelo titular dos dados,
este deve ser informado no prazo de um més, a contar da data da rececao do
pedido, das razdes que o levaram a nao tomar medidas e da possibilidade de
apresentar reclamacgao a autoridade de controlo (CNPD) e intentar a respetiva
acao judicial;

6. As informacgdes fornecidas e quaisquer comunicacdes e medidas tomadas sao

fornecidas a titulo gratuito;

7. Se os pedidos apresentados por um titular de dados forem manifestamente
infundados ou excessivos, nomeadamente devido ao seu caracter repetitivo, o

responsavel pelo seu tratamento pode:

a) Exigir o pagamento de uma taxa razoavel tendo em conta os custos
administrativos do fornecimento das informagdes ou da comunicacdo, ou de

tomada de medidas solicitadas;
b) Recusar-se a dar seguimento ao solicitado;

8. Na sequéncia do n° 7 do presente artigo, cabe a Junta de Freguesia de Aljezur

demonstrar o caracter manifestamente infundado ou excessivo do pedido;
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9. Em cumprimento das obrigagdes de transparéncia e para facilitar o exercicio
dos direitos dos titulares, a Junta de Freguesia de Aljezur disponibiliza um
formulario de requerimento de exercicio de direitos para ser utilizado pelo titular
dos dados (Anexo | — A);

Artigo 17.°

Informagoes sobre o Tratamento e os Direitos dos Titulares no Momento
da Recolha dos Dados Pessoais

1. No momento da recolha dos dados pessoais, a Junta de Freguesia de Aljezur,
enquanto responsavel pelo tratamento, faculta informagdes sobre o tratamento

dos dados pessoais e sobre os direitos dos titulares;

2. Para que a prestagédo das informagdes ocorra no momento da recolha dos
dados e fique devidamente documentada e comprovada, estas sdo prestadas

nos formularios dos requerimentos dos diversos procedimentos;

3. Nos casos em que haja recolha de dados pessoais, sem que o titular dos
dados apresente o formulario do requerimento disponibilizado pela Junta de
Freguesia de Aljezur, seja por apresentar um requerimento elaborado por ele
préprio, seja por simplesmente nao apresentar qualquer requerimento, €&
utilizado o formulario presente no Anexo | — C, exclusivamente destinado a
comprovar a prestacao das informacgdes sobre o tratamento de dados e direitos

dos titulares;
Artigo 18.°
Outras Informagoes sobre o Tratamento de Dados Pessoais

1. A comunicagao de dados pessoais a Junta de Freguesia de Aljezur € em geral
necessaria para exercicio de direitos e cumprimento de obrigagdes legais ou

contratuais;
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2. A nao disponibilizagcdo dos dados pessoais pelos titulares é, em geral,
impeditiva do exercicio de direitos e cumprimento de obrigacdes legais e

contratuais;
3. Nao existem informagdes automatizadas, nem a definicdo de perfis;

4. Para além do cumprimento da obrigacao legal de tratamento para arquivo, ndo
havera tratamento posterior de dados pessoais para finalidades distintas as que
se destina a recolha;

5. As informagdes sobre tratamento de dados pessoais e direitos dos titulares,

estdo presentes de uma forma genérica, no Anexo | - C;

6. As informacdes sobre tratamento de dados pessoais e direitos dos titulares,
relativamente a contratos eletronicos e através do Website da Junta de
Freguesia de Aljezur estao presentes no Anexo | — G;

Artigo 19.°
Seguranga do Tratamento de Dados Pessoais

1. Nos termos do artigo 32° do RGPD e tendo em conta as técnicas mais
avancgadas, os custos de aplicacdo e a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como os riscos, de probabilidade e gravidade
variavel, para os direitos e liberdades das pessoas singulares, a Junta de
Freguesia de Aljezur, enquanto responsavel pelo tratamento, aplica as medidas
técnicas e organizativas para assegurar um nivel de seguranga adequado ao
risco, incluindo, manter a capacidade de garantir a confidencialidade, integridade

e disponibilidade permanentes do sistema e dos servicos de tratamento;

2. As medidas técnicas e organizativas referidas acima, estdo especificadas no

capitulo Il do presente regulamento;
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Artigo 20.°

Notificagao da Violagdo de Dados Pessoais a Autoridade de Controlo
(CNPD)

1. Nos termos do Artigo 33° do RGPD, caso se verifique uma violagdo da
seguranga que provoque, de modo acidental ou ilicito, a destruigdo, a perda, a
alteracdo, a divulgagcdo ou o acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, a
Junta de Freguesia de Aljezur, enquanto responsavel pelo tratamento, notifica
desse facto a Autoridade Nacional de Protegdo de Dados (CNPD), enquanto
autoridade de controlo, utilizando o procedimento previsto para o efeito (Anexo |
- D);

Artigo 21.°
Comunicacgao da Violagao de Dados Pessoais aos seus Titulares

Nos termos do Artigo 34° do RGPD, caso se verifique uma violagdo da seguranga
de dados pessoais transmitidos, suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares, a Junta de Freguesia de Aljezur,
enquanto responsavel pelo tratamento, comunica a violacdo de dados pessoais
ao titular dos dados sem demora injustificada, utilizando o procedimento
implementado para o efeito, (Anexo | — E);

Artigo 22.°
Sigilo Profissional

Nos termos do artigo 10° da Lei n°® 58/2019 de 08 Agosto, os responsaveis pelo
tratamento de dados, bem como qualquer outra pessoa que, no exercicio das
suas fungdes, tenha acesso a dados pessoais, ficam obrigados a sigilo

profissional, mesmo apds o termo das suas funcoes;
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Artigo 23.°
Registos de atividades de tratamento de dados pessoais

A Junta de Freguesia de Aljezur, enquanto responsavel pelo tratamento de
dados, conserva o registo de todas as atividades de tratamento de dados
pessoais sob a sua responsabilidade, sendo que desses registos constam todos

os elementos e informagdes legalmente impostos;
Artigo 24.°
Cooperacao com a autoridade de controlo

A Junta de Freguesia de Aljezur, enquanto responsavel pelo tratamento de
dados e, nos termos do artigo 8° da Lei n.° 58/2019, de 08 de agosto, colabora
e coopera com a autoridade de controlo (CNPD) a pedido desta, facultando-lhe
todas as informagdes que por esta ultima lhes sejam solicitadas, no exercicio

das suas atribuicbes e competéncias;

Artigo 25.°
A Protecao de Dados Pessoais e o Direito de Acesso aos Documentos
Administrativos

1 - O Acesso a documentos administrativos, na posse da Junta de Freguesia de
Aljezur, e que contenham dados pessoais, rege-se pelo disposto na Lei n°
16/2016, de 22 de agosto;

2 - Podem por isso ser divulgados nos termos da legislacdo de acesso a
documentos administrativos, a fim de conciliar o acesso do publico a documentos

oficias com direito a protecdo de dados pessoais;
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Artigo 26.°
Utilizacao e Reproducao de Documentos de Identificagao

A utilizagao e reproducdo dos documentos de identificagdo dos titulares dos

dados apenas pode ser efetuada mediante consentimento escrito dos mesmos;
Artigo 27.°
Tratamento de Dados Pessoais no Contexto Laboral

Nos termos do artigo 88° da RGPD e da Lein.° 58/2019, de 08 de agosto, a Junta
de Freguesia de Aljezur, pode tratar os dados pessoais dos trabalhadores, para
as finalidades e com os limites definidos pelo cédigo do trabalho e respetiva

legislagdo complementar;
CAPITULO NI
Medidas Técnicas e Organizativas de Protecao de Dados Pessoais
Artigo 28.°
Regras gerais

1. Criar e manter um registo atualizado de todos os ativos tecnologicos;

(hardware, firmware e software);

2. Garantir um nivel de segurancga forte dos dados pessoais e dos recursos de

tratamento;

3. Dar formagao adequada a todos os utilizadores sobre seguranga do sistema

e dos dados pessoais;

4. Implementar diferentes mecanismos de seguranga, criando diferentes

camadas de protecao;
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5. Assegurar que cada mecanismo de seguranga contribuiu separadamente, e
/ou em combinagdo com outros mecanismos, para atingir os objetivos de

seguranca,

6. Anular ou reduzir de forma significativa quaisquer deficiéncias na seguranga,

mantendo um risco residual num nivel aceitavel a cada caso;

7. Quaisquer alteragdes ou atualizagdes do hardware, firmware ou software n&o

devem enfraquecer os mecanismos de seguranga do sistema;

8. Definir de forma concreta as politica e os procedimentos relativos a gestdo do
ciclo de vida dos utilizadores, tais como: criagao, atribuigdo, manutencao e

atualizacao das contas de utilizadores do sistema;

9. Definir e manter atualizados os procedimentos e politicas de seguranga que
visem a operacgdo segura do sistema e garantir a sua divulgacéo por todos os

utilizadores;

10. Sensibilizar todos os utilizadores para as respetivas responsabilidades
individuais na seguranga do sistema e dos dados pessoais;

11. Garantir a assisténcia técnica a todos os utilizadores quando e onde

necessario;

12. Criar e manter registos (logs) de modo a permitir o rastreamento das

atividades com impacto na seguranga dos dados pessoais;

13. Garantir a salvaguarda e a capacidade de recuperagdo de informacdes
relevantes para a reposicdo total do sistema, incluindo os dados pessoais

(backups e disaster recovery);

14. Assegurar que a manutencgao do sistema ndo viola a sua seguranca;
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15. Conduzir medidas técnicas para determinar se as medidas de seguranga no

local séo suficientes e apropriadas;

16. Realizar auditorias internas e os resultados devem ficar devidamente
registados em relatério;

17. Procurar a melhoria continua da seguranga do sistema, através do
planeamento e da implementacdo de novas medidas, monitorizacdo e
verificagdo da adequacao das mesmas e adocao de medidas corretivas sempre

que necessario.
Artigo 29.°

Medidas Técnicas e Organizativas de Prote¢cdao de Dados de Categorias

Especiais

1. Impedir 0 acesso de pessoas nao autorizadas as instalagdes para tratamento

de dados;

2. Impedir que suportes de dados possam ser lidos, copiados, alterados ou

retirados por pessoas nao autorizadas;

3. Impedir a introdugdo nao autorizada, bem como a tomada de conhecimento,

a alteracao ou a eliminagado nao autorizadas de dados pessoais inseridos;

4. Impedir que sistemas de tratamento automatizados de dados possam ser
utilizados por pessoas nao autorizadas;

5. Garantir que pessoas autorizadas sé possam ter acesso aos dados

abrangidos pela autorizagao;

6. Garantir a verificacdo das entidades a quem possam ser transferidos os dados

pessoais através da instalacdo da transmissao de dados;
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7. Garantir que se possa verificar a posterior, em prazo adequado a natureza do

tratamento, quais os dados pessoais introduzidos, quando e por quem;

8. Impedir que, na transmissao de dados pessoais, bem como no transporte do
seu suporte, os dados possam ser lidos, copiados, alterados ou eliminados de

forma nao autorizada;
9. Definigdo de areas de acesso restrito unicamente a pessoas autorizadas;

10. Criacao e atualizacao de listas de pessoas autorizadas a aceder as areas do

n° 9 do presente artigo;

11. Criagao e preservagao de registos de acesso as areas referidas no n° 9 deste

artigo;
Artigo 30.°
Responsabilidades Coletivas e Individuais

1. Cada utilizador deve ser individualmente responsavel por respeitar as politicas

e medidas de segurancga implementadas;

2. Todas as atividades registadas no sistema devem estar sujeitas a

monitorizacao e auditorias;

3. Proibigado do acesso aos dados pessoais sob controlo da Junta de Freguesia

de Aljezur a partir de dispositivos pessoais;

4. Proibigdo da utilizagao de dispositivos da Junta de Freguesia de Aljezur fora

das instalagdes, incluindo para fins pessoais;

5. A proibigcao expressa no n° 4 do presente artigo ndo abrange os membros do
executivo municipal e chefias, porém inclui a proibi¢do da sua utilizagédo para fins

pessoais;
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6. Utilizacdo de dispositivos de armazenamento removiveis apenas mediante

autorizacao prévia;

7. Proibigao da utilizagédo do correio eletronico da Junta de Freguesia de Aljezur

para fins pessoais;

8. Proibicao do uso, acesso e /ou modificacdo nao autorizada a equipamentos

informaticos, programas e dados;
Artigo 31.°
Em Caso de Violagao de Seguranca de Dados Pessoais

1. Implementagdo de medidas para detecao, identificagcdo e investigagao das

circunstancias em que ocorreu essa violagao;

2. Adocao de medidas atenuadoras, de um circuito de informacdo entre

responsaveis e subcontratantes e apuramento de responsabilidades;
3. Notificagao a Autoridade de Controlo Nacional (CNPD);

4. Comunicagao aos titulares dos dados nos casos em que possa resultar num

elevado risco;
Artigo 32.°

Protecao dos Dados e dos Recursos de Tratamento contra Cédigo

Malicioso (malware)
1. Existéncia de controlos de detecao e prevengao;

2. Existéncia de software antivirus e anti spam, devidamente licenciados e de
atualizacdo preferencialmente automatica, em todas as estagbes de trabalho e

servidores;



P
ALJEZUR

freguesia

REGULAMENTO DE PROTEGAO DE DADOS

3. Verificagdo regular da presenga de codigo malicioso em dados, sistema
operativo instalado, pacotes de software e aplicacbes, dispositivos de
armazenamento removiveis, correio eletrénico e anexos recebidos quer de

fontes externas quer de fontes internas;
Artigo 33.°
Identificagao e Prevencgao de Incidentes de Seguranga pelos Utilizadores

1. Sempre que for detetado codigo malicioso, o responsavel pela seguranga deve

ser informado de forma imediata;
2. Comunicacao imediata de qualquer alerta do sistema antivirus;

3. Parar imediatamente qualquer procedimento em curso, desconectar o sistema

potencialmente infetado da rede e informar o responsavel pela seguranga;
Artigo 34.°

Privilégios de Acesso, Utilizacao do Sistema e Credenciais de

Autenticagao
1. O acesso ao sistema deve ocorrer apenas mediante um registo prévio;

2. Os pedidos de criacdo ou modificacdo de uma conta de utilizador,
nomeadamente relativa a permissdes, devem ser efetuados através de um

formulario préprio, devidamente preenchido e assinado (anexo | — F);

3. A aprovacgao concedida para a criagéo referida no n°® 2 do presente artigo ira
despoletar a geragdo de uma nova conta individual para o utilizador e uma
palavra passe-inicial que |he irdo permitir aceder unicamente as fungdes do

sistema para as quais foi autorizado;

4. As contas partilhadas sdo perentoriamente proibidas;
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5. As credenciais de autenticagcdo de cada utilizador devem ser unicas e

intransmissiveis.

6. A palavra-passe de autenticagao deve ser alterada, no maximo, a cada 180
dias para perfis de utilizador, quando for comprometida ou se suspeite que venha

a ser comprometida;
7. A reutilizagdo de palavras-passe devera ser evitada;

8. Deve existir e ser mantida uma listagem atualizada das pessoas autorizadas
a utilizar o sistema, incluindo quais os softwares autorizados e a extensao da

respetiva autenticacao de cada utilizador devem ser unicas e intransmissiveis;

9. A listagem anteriormente referida deve ser fornecida ao encarregado de
dados, sempre que este o solicite, para controlo interno e verificacdo de
conformidade.

Artigo 35.°
Controlo das Contas dos Utilizadores
1. As contas dos utilizadores s&o bloqueadas apds trés tentativas ndo sucedidas;

2. Ocorrera um bloqueio manual quando houver a suspeita de que a conta esta

a ser utilizada incorretamente;
3. As contas desnecessarias ou expiradas devem ser bloqueadas;

4. O encarregado de protecdo de dados deve ser avisado das situagdes de
bloqueio de contas de forma periodica, no inicio de cada més, relativamente ao

més anterior, sempre que se verifique essa situagao;

5. A estacao de trabalho deve ser bloqueada, sempre, que o utilizador se
ausentar do local de trabalho e, encerrada, sempre, que o utilizador termine o

ciclo de trabalho;
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Artigo 36.°
Registo e Monitorizagao das Atividades dos Utilizadores

1. Devem ser criados, atualizados e analisados periodicamente os registos de

atividade (logs);

2. Os registos devem conter detalhes suficientes sobre as atividades dos
utilizadores, que permitam a reconstrucao do historico dos eventos: quem, onde,

quando e acao efetuada sobre o dado pessoal;

3. Os registos devem abranger qualquer atividade de criagéo, leitura, alteragéo,
pesquisa, consulta, transmissao de dados a terceiros ou eliminacdo de dados

pessoais, incluindo o registo temporal da agao e o respetivo resultado;
Artigo 37.°
Protecao dos Registos da Atividade dos Utilizadores

1. A gravagao, os backups e a manutencao dos registos de atividade sao
obrigatérios e devem incluir todo o tipo de eventos, tanto os eventos bem-

sucedidos como falhados;

2. Os acessos aos registos de atividade dos utilizadores devem ser limitados a
pessoas devidamente autorizadas e para os fins legalmente previstos,

nomeadamente auditorias;
Artigo 38.°
Instalagao de novo hardware e software

1. Apenas se procede a instalacdo de novo hardware e/ou software e/ou

componentes de hardware e software mediante autorizagao prévia;

2. A configuracédo de local de hardware e software do sistema nao deve ser

alterada sem autorizacao prévia;
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3. As alteragdes a configuragéo local de hardware e / ou de software do sistema
devem ser, logo que possivel, comunicadas ao encarregado de protecdo de

dados;

4. Os equipamentos devem ser instalados e protegidos de modo a reduzir-se os
riscos de ameacgas, 0s perigos ambientais e as oportunidades para acesso nao

autorizado;
Artigo 39.°
Coépias de Seguranga

A realizacao de cépias de seguranga (backups) dos dados e do software é feita
periodicamente para a protegao contra perdas e danos, bem como para garantir,

quando necessario uma rapida e correta recuperacao do sistema;
Artigo 40.°
Computagcdao em Nuvem (Cloud)

1. No que respeita a computacdo em nuvem deverdo ser determinados os

requisitos técnicos (flexivel e escalavel) e definidos os requisitos de seguranca;

2. No caso das redes e sistemas de informacédo que utilizem os servigos de
computagdo em nuvem, publicos ou hibridos, devem ser avaliados o regime de
responsabilidade e os niveis de servigo - Service Level Agreement (SLA), em
especial no que respeita a disponibilidade do sistema, a seguranca dos dados e

a reposicao do sistema;

3. As politicas de seguranca definidas devem ter conta que a seguranga na
computagdo em nuvem também compreende a seguranga da infraestrutura de
rede, a seguranga das aplicagcbes em nuvem, a seguranga das instalagdes
fisicas, onde se encontram os dados e a possibilidade de realizacdo de auditorias

(periddicas e esporadicas) ao fornecedor do servigo;
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4. Os centros de dados devem ficar alojados em instalagbes com condi¢des de

seguranga adequadas a protegao dos dados pessoais e servigos contratados;

5. Os prestadores de servicos devem possuir referenciais internacionais de
seguranga, demonstrar a conformidade com RGPD (subcontratantes) possuir
servidores fisicos dentro do territorio nacional e/ou da Unido Europeia e possuir

a opcao por nuvens controladas por entidades publicas;

6. Apresentar tecnologias de melhoria da privacidade, favorecendo a aplicagéo

de tecnologias PET — Privacy Enhancing Technologies;

7. Reforgar a seguranga de dados pessoais sensiveis através de controlos de
acesso mais rigidos, do uso de técnicas de cifragem, da opg¢ao pelo sistema de
gestao de identidades e acessos (Identity and Access Management) e da adogéo
de medidas tecnologicas para assegurar que dados especificos ndo sao

enviados e recebidos para a / e da nuvem senao estiverem cifrados;
Artigo 41.°
Protecao dos Suportes de Dados

1. A Junta de Freguesia de Aljezur disponibiliza os seus proprios suportes de

dados eletronicos;

2. A utilizagcao dos suportes de dados removiveis deve ser gerida em todas as

suas fases, incluindo a aquisicéo, distribuigado, utilizacado e destruicao;

3. Antes da eliminacgao ou reutilizacdo de equipamentos que contenham suportes
de dados deve verificar-se se todos os dados foram efetivamente removidos ou

eliminados;

4. No caso do suporte de dados em papel, a impressao e/ou a copia de
documentos contendo dados pessoais deve ser limitada ao estritamente

necessario;
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5. A reproducio dos documentos deve ser efetuada com recurso a um sistema
de impressao segura, as maquinas fotocopiadoras pressupéem a autenticagcao

do utilizador;

6. Os utilizadores devem garantir que nenhuma impressao e / ou copia fica

esquecida na impressora / fotocopiadora;

7. Controlar os acessos, com registos das respetivas data e hora, de quem acede

e do (s) documento (s) especifico acedido (s);
Artigo 42.°
Eliminagao dos Suportes de Dados
1. Os suportes de dados devem ser eliminados de forma segura;

2. Devem ser eliminados todos os dados armazenados nos equipamentos em

fim de vida;

3. Os equipamentos em fim de vida devem ser desmagnetizados e/ou

fisicamente destruidos;

4. Os documentos em papel devem ser destruidos através de equipamento

especifico que garanta a sua destruigdo “segura” (maquinas trituradoras);

5. No caso de dados pessoais sensiveis a destruicdo do suporte de dados
(eletrénicos e em papel) deve ser testemunhada presencialmente pelo

encarregado de protecao de dados;

6. A destruigao de suportes de dados contendo dados pessoais sensiveis deve
ser acompanhada da elaboracéo de certificados de destruicdo, que devem ser

conservados por um periodo minimo de 5 anos;
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Artigo 43.°
Seguran¢a Documental

1. Devem existir cofres e armarios apropriados (fechados com chave, fechadura
de segredo ou tranca com cadeado), para guardar os dados pessoais mais

criticos;

2. As chaves dos cofres e armarios ndo deverdo ser levados para fora do

perimetro de seguranca;

3. As chaves e as combinagdes de segredos devem ser memorizadas pelas
pessoas que precisam de as conhecer e devem ser guardadas em envelope

duplo selado;

4. Os envelopes que contém as combinag¢des de segredo devem também ser

sujeitos a uma protecao adequada;

5. As combinagdes de segredo deverdo ser conhecidas pelo numero mais restrito

possivel de pessoas;

6. As combinacdes deverao ser modificadas:
a) Quando usadas pela primeira vez;

b) Sempre que haja uma mudanga de pessoal;

c) Sempre que tenha ocorrido ou haja suspeita de ter ocorrido uma fuga de

informacéo;
d) Quando sujeitos a manutengao;
e) No minimo de 6 em 6 meses;

7. Devem ser mantidos registos escritos das alteragbes das combinagdes de

segredo;
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8. Os documentos em papel que contém dados pessoais, principalmente aqueles
localizados em espacos fisicos acessiveis aos municipes e entidades externas,

devem estar devidamente acautelados, n&o possibilitando a sua visualizacao;
Artigo 44.°
Seguranca Eletrénica

1. Servidores, sistemas de gestdo de redes, controladores de rede e de
comunicacoes, routers, firewall referentes a redes e sistemas de informacao que

tratam dados pessoais devem ser acomodados em areas seguras;

2. Os terminais dos utilizadores devem estar, preferencialmente, localizados em

areas seguras principalmente nos casos de dados pessoais criticos;

3. Nas ligagdes entre equipamentos localizados no interior da mesma area
segura, bem como nas ligagdes entre diferentes areas seguras dentro do mesmo

edificio, deve ser utilizada, preferencialmente, a fibra 6tica;

4. Nao sendo possivel a utilizacao da fibra ética, recomenda-se uma separagao
entre a cablagem das redes e sistemas de informagédo que processam dados

pessoais e a restante cablagem (energia e dados);

5. Dentro das areas seguras apenas devem existir linhas de comunicagéo e

dispositivos eletrénicos autorizados.
CAPITULO IV
Disposi¢oes Finais
Artigo 45.°
Obrigagoes Gerais

1. A Junta de Freguesia de Aljezur, os seus servigos e os seus funcionarios e

colaboradores estao legalmente obrigados a cumprir o disposto no RGPD, na
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Lei 58/2019 de 08 de agosto, no RPD da Junta de Freguesia de Aljezur e nas
demais disposi¢cdes legais em vigor, recorrendo ainda as orientagdes da

Comissao Nacional de Protegao de Dados (CNPD);

2. Devem os funcionarios e os colaboradores da Junta de Freguesia de Aljezur
notificar o respetivo superior hierarquico aquando da detecédo de violagao ou
suspeita de violacdo de dados pessoais, sob pena de sancio prevista nas

disposicdes legais em vigor;

3. Devem os servicos prestar as informacdes necessarias e auxiliar o
Encarregado de Protecdo de Dados no ambito e na prossecugao das suas

funcoes;

4. A assinatura de requerimentos ou outros documentos, sempre que efetuada
perante funcionario da Junta de Freguesia de Aljezur deve ser acompanhada da
conferéncia da identidade através do cartdo de cidadao respeitando as normas
de utilizacdo deste documento nos termos da Lei n.° 7/2007, de 5 de fevereiro, e
sucessivas atualizagdes, pela Lei n.° 91/2015, de 12 de agosto, e pela Lei n.°
32/2017, de 1 de junho;

5. Sempre que seja necessaria a conferéncia da identidade, devem os servigos

recorrer a uma das trés opcgoes:

a) Exibicdo do cartdo de cidadao para verificagdo de identidade;

b) Reprodugao com consentimento do titular que devera ficar documentado;
¢) Reprodugao que esteja legalmente prevista;

6. A clausula presente no Anexo Il — A, relativamente a protecado de dados, deve
estar presente em todos os formularios e/ou requerimentos dos diversos

procedimentos e nos contratos a celebrar pela Junta de Freguesia de Aljezur,
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com excecao dos contratos e procedimentos respeitantes aos servigos

municipais referidos no n° 7 do presente artigo;

7. Em substituicdo da clausula referida no n° 6 do presente artigo, os servigos
municipais concretamente referidos no Capitulo IV do presente Regulamento

utilizam clausulas especificas, referenciadas nos respetivos artigos;

8. Aquando da criacdo de novos formularios e/ou requerimentos, deve o
encarregado da protegdo de dados da Junta de Freguesia de Aljezur, ser

notificado de tal situagao;
Artigo 46.°
Legislagao subsidiaria

Em tudo o que ndo esteja especialmente previsto no presente Regulamento
aplica-se subsidiariamente o Regulamento da Unidao Europeia (EU) 2016/679, do
Parlamento Europeu e do Conselho de 27 de Abril, a Lei n® 58/2019 de 08 de

Agosto, e as demais disposigdes legais que sejam aplicaveis nesta matéria;
Artigo 47.°
Interpretacao e casos omissos

As lacunas, as duvidas interpretativas e os casos omissos suscitados na
aplicacéo do presente Regulamento séo preenchidos ou resolvidos, na linha do
seu espirito, mediante despacho fundamentado do Presidente da Junta de

Freguesia;
Artigo 48.°
Entrada em vigor

O presente Regulamento entra em vigor no primeiro dia util seguinte a publicagéo

no Diario da Republica.



P
ALJEZUR

freguesia

REGULAMENTO DE PROTEGAO DE DADOS

Exmo. Senhor Presidente da Junta de Freguesia de Aljezur
Titular dos dados:

Nome:

Morada:

Correio eletronico:

Telemovel:

Documento de identificagao:

N.° de documento de identificacio:

Validade do documento de identificacao:
Representante do Titular dos dados: (a ser aplicavel)
Nome:

Morada:

Correio eletronico:

Telemovel:

Documento de identificacio:

N.° de documento de identificacio:

Validade do documento de identificagao:

Na qualidade de:
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Vem, relativamente aos dados pessoais que sdo objeto de tratamento pela Junta
de Freguesia de Aljezur, nos seguintes assuntos (indique qual o assunto, n° de

processo e pretensao)

Assunto:

N.° do processo:

Pretensao:

Direitos que pode exercer (assinalar):

Confirmagao de que os dados pessoais sao objeto de tratamento
Direito de acesso aos dados pessoais

Direito de retificacao

Direito a limitagdo do tratamento

Direito ao apagamento dos dados (Direito a ser esquecido)
Direito de portabilidade

Direito de oposicao
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ANEXO I-B

RESPOSTA AO REQUERIMENTO DE EXERCICIO DE DIREITOS DOS
TITULARES

Exmo. (a) Sr. (a),
Nome:
Morada:

Enquanto titular ou representante do titular dos dados pessoais, prestamos

informagdes sobre o exercicio dos seguintes direitos:

Confirmagao de que os dados pessoais sao objeto de tratamento:

Sim Néao

Se SIM, no exercicio do direito de acesso aos dados pessoais, prestamos as
seguintes informagdes:

Dados pessoais em tratamento:

Finalidade do tratamento de dados:

Destinatarios ou categorias de destinatarios de dados pessoais:

Prazo previsto para conservacdo dos dados pessoais ou critérios usados para

fixar esse prazo:

O prazo necessario para a tramitagdo do procedimento acrescido do prazo legal
de arquivo dos documentos onde os dados estdo registados conforme

estabelecido no Regulamento
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Arquivistico para as Autarquias Locais.

Os dados pessoais foram recolhidos junto do titular:

Sim N&o

Se NAO, foram cedidos a Junta de Freguesia de Aljezur por:

Existem decisdes automatizadas:

Sim Néo

Se SIM prestamos informagdes uteis relativas a légica subjacente, bem como a

importancia e as consequéncias previstas de tal tratamento para o titular dos
dados:

Existe a definicdo de perfis:
Sim Nao
Se SIM prestamos informagdes uteis relativas a logica subjacente, bem como a

importancia e as consequéncias previstas de tal tratamento para o titular dos

dados:

Tem o direito de solicitar ao responsavel pelo tratamento dos dados, a
retificacdo, o apagamento ou limitagdo do tratamento dos dados pessoais ou o

direito de se opor a esse tratamento nos termos previsto na lei.

Tem ainda o direito de apresentar reclamacgcao a Autoridade de Controlo —

Comisséo
Nacional de Prote¢ao de Dados (CNPD).
Direito de retificacao:

Sim N&o
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Se SIM, foram retificados os seguintes dados:
Se NAO, os motivos foram os seguintes:
Direito a limitagao do tratamento:

Sim Néo

Se SIM, os fundamentos foram os seguintes:
Se NAO, os fundamentos foram os seguintes:

Comunicacgao aos destinatarios da retificagdo ou apagamento ou limitagao do

tratamento dos dados pessoais.
Sim Nao

Se SIM, quais os destinatarios:
Aljezur, de de 20

O (A) Funcionario (a)

(Assinatura conforme documento de identificagao)
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ANEXOI-C

INFORMAGAO SOBRE O TRATAMENTO DE DADOS E DIREITOS DOS
TITULARES

Responsavel pelo tratamento de dados pessoais: Junta de Freguesia de Aljezur,
com sede na Rua Capitdo Salgueiro Maia - 8670-005 ALJEZUR, contactavel
através do Website www.jf-aljezur.pt ou correio eletronico: geral@jf-aljezur.pt ou
pelo Tel. 282 998 343, ou ainda presencialmente no horario de funcionamento

da Junta de Freguesia de Aljezur.

Encarregado de protecdo de dados: O encarregado de protegdo de dados da
Junta de Freguesia de Aljezur, contactavel através do correio eletronico:

protecaodedadospessoais@jf-aljezur.pt ou pelo telefone

Finalidade do tratamento: A tramitacdo nos servigos, por exigéncia legal, de
procedimentos administrativos ou contratuais seja oficiosamente ou a
requerimento dos titulares dos dados. O exercicio pelo titular dos dados ou pelo

responsavel pelo tratamento de direitos e ou obrigagdes previstas em legislagao.

Licitude do tratamento: Cumprimento pela Junta de Freguesia das suas
obrigacdes legais e das suas fung¢des de interesse publico e autoridade publica

enquanto 6rgao da Administragao Publica.

Dados Pessoais e categorias: Os dados pessoais dos titulares e legais
representantes constantes deste requerimento, ndo envolvendo a recolha de

dados de categorias especiais.
Destinatarios dos dados pessoais: Os servigos da Junta de Freguesia de Aljezur

Prazo de conservacdo dos dados pessoais: O prazo necessario para a

tramitacao do procedimento acrescido do prazo legal de arquivo dos documentos
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onde os dados estdo registados conforme determinado pelo Regulamento

Arquivistico para as Autarquias Locais.

Direitos que pode exercer: Confirmacédo que os dados pessoais s&o objeto de
tratamento, Direito de acesso aos dados pessoais, Direito de retificacdo. Direito
a limitagao do tratamento, Direito ao apagamento dos dados, Direito de oposigéo

e Direito de apresentar reclamacéo a Autoridade de Controlo (CNPD).

Outras Informagdes: A comunicacédo dos dados pessoais neste procedimento é
necessaria para cumprir uma obrigacgao legal ou contratual, caso nao fornega os
dados, o seu pedido ou pretensdo nao podera ser tratado pela Cémara
Municipal. Nao existem decisdes automatizadas nem definicao de perfis. Para
além do cumprimento da obrigagao legal de tratamento para arquivo, ndo havera
tratamento posterior dos dados pessoais para finalidade distinta das que
presidiram a recolha. Qualquer violagdo de dados pessoais sera levada a

conhecimento do interessado no prazo legal.
Tomei conhecimento,
Aljezur, de de 20
O (A) Requerente

(Assinatura conforme documento de identificagao)
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ANEXOI1-D

FORMULARIO DE COMUNICAGAO DA VIOLAGAO DE DADOS PESSOAIS
A

AUTORIDADE DE CONTROLO (CNPD)

O formulario de comunicacéo da violagdo de dados pessoais a autoridade de
controlo é preenchido no Website da Comissao Nacional de Protecdo de Dados,

através do link: https://www.cnpd.pt/DataBreach/.

Este formulario € submetido pelo encarregado de protecdo de dados da Junta

de Freguesia de Aljezur, em representagcao da mesma.

Aquando do inicio do preenchimento do formulario, deve ser selecionada uma

de duas opgdes, consoante a tipologia da pretensao:
Notificar uma nova violagado de dados pessoais

Ou

- Alterar uma notificagdo anteriormente submetida

Caso selecione uma nova violagdo de dados pessoais, deve o encarregado de

protegao de dados preencher os campos presentes nos seguintes separadores:
: Dados da entidade

: Dados de contacto

: Informacgao sobre a violagado de dados

: Consequéncias da violagao de dados

: Dados pessoais envolvidos

: Titulares dos dados
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: Informacao aos titulares
: Medidas preventivas / corretivas
. Tratamentos transfronteiricos

Caso selecione alterar uma notificagcdo anteriormente submetida, deve o
encarregado de protecdo de dados indicar a referéncia da notificagdo
anteriormente submetida (referéncia presente no documento que foi remetido

por correio eletronico aquando da notificagao).

Seguidamente, deve alterar os campos que pretende nos respetivos

separadores.



P
ALJEZUR

freguesia

REGULAMENTO DE PROTEGAO DE DADOS

ANEXO I -E

FORMULARIO DE COMUNICAGAO DA VIOLAGAO DE DADOS PESSOAIS
AOS SINGULARES

Exmo. (a) Sr. (a),
Nome:
Morada:

Enquanto titular ou representante do titular dos dados pessoais, comunicamos a
verificagdo da seguinte violagao de seguranca: (descrever em linguagem simples

e clara a natureza da violagdo dos dados pessoais)
Que provocou a:

Destruicao

Perda

Alteracao

Divulgacao

Acesso n&o autorizado

Dos seus dados pessoais:
(descrever)

Que estavam na nossa posse por:
Recolha

Transmisséo

Conservacao
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Outro tipo de tratamento

(Descrever “outro tipo de tratamento”)
De modo:

Acidental llicito

Que é suscetivel de implicar um elevado risco para os seus direitos e liberdades.

As consequéncias provaveis da violacdo de dados pessoais sao:
(descrever)

As medidas adotadas ou propostas pelo responsavel pelo tratamento para
reparar a violagao de dados pessoais, inclusive, se for caso disso, medidas para

atenuar os seus eventuais efeitos negativos sao:
(descrever)

Podera contactar o Encarregado de Prote¢cao de Dados da Junta de Freguesia
de Aljezur através do correio eletronico: protecaodedados@jf-aljezur.pt, para

obter mais informacgdes.
Aljezur, de de 20

O (A) Funcionario(a)

(Assinatura conforme documento de identificagao)
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ANEXOI-F
CRIAGAO OU MODIFICAGAO DE CONTA DE UTILIZADOR
Criacao
Nome do utilizador:
Servigo ao qual esta afeto:
Software a utilizar:
Nivel de permissao: (discriminado por tipo de software)
Modificacao
Nome do utilizador:
Servigo ao qual esta afeto:
Nivel de permissdo a modificar:
Adicionar software a utilizar:

Autorizado por despacho de vod oo ,

Aljezur, de de 20
O (A) Funcionario(a)

(Assinatura conforme documento de identificagao)
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ANEXOI1-G

INFORMAGAO SOBRE O TRATAMENTO DE DADOS PESSOAIS E
DIREITOS DOS TITULARES (COMUNICAGOES ELETRONICAS E
CONTACTOS ATRAVES DE WEBSITE)

Contatos eletrénicos com a Junta de Freguesia: Os contatos eletrénicos com a
Junta de Freguesia devem ser utilizados para a prestagdo ou solicitagao de
informacdes, incluindo dados pessoais, necessarios para a prossecucao pela
Freguesia das suas atribuigdes legais, enquanto 6rgdo da Administragdo Publica
e para o cumprimento das obrigacdes legais o que podera envolver pedidos de
informacdo ou de esclarecimentos, procedimentos e atos administrativos, a
realizacédo de diligéncias pré- contratuais ou celebragédo de contratos ou outros
atos relacionados com a atividade administrativa. Os demais contatos n&o serao

tratados e serao eliminados.

Titulares dos dados: Sdo as pessoas singulares cujos dados pessoais s&o
tratados pela Freguesia, na prossecug¢ao das suas obrigagdes legais.

Responsavel pelo tratamento: Junta de Freguesia de Aljezur, contactavel através

do Website http://www.jf-aljezur.pt ou do e mail: protecaodedadospessoais@jf-

aljezur.pt ou do telefone ou ainda, presencialmente, na morada indicada.

Finalidades do tratamento: A tramitagdo nos servigos, por exigéncia legal, de
procedimentos administrativos ou a celebragdo de contratos, seja oficiosamente
ou a requerimento dos titulares dos dados. O cumprimento pela Junta de
Freguesia das suas atribuicbes ou obrigac¢des legais e das suas fungdes de
interesse publico ou autoridade publica enquanto 6érgao de administracéo
publica. O exercicio pelo titular dos dados ou pelo responsavel pelo tratamento
de direitos e ou obrigagdes previstas em legislacéo.
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Licitude do tratamento: O tratamento necessario para a realizagado de contrato
no qual o titular dos dados é parte ou diligéncias pré-contratuais a pedido do
titular dos dados pessoais. O tratamento necessario para cumprimento de

obrigacdes juridicas a que a

A Junta de Freguesia, enquanto responsavel pelo tratamento, se encontra sujeita
ao tratamento necessario ao exercicio de funcbes de interesse publico e
exercicio de autoridade publica em que esta investida, enquanto responsavel

pelo tratamento e 6rgdo da Administragao Publica.

Licitude do tratamento de categorias especiais de dados pessoais: A Junta de
Freguesia so trata dados de categorias especiais quando necessario para efeitos
de cumprimento de obrigagdes e do exercicio de direitos especificos, previsto na
legislagao, seja para o responsavel pelo tratamento ou para o titular dos dados,
em matéria de legislagao laboral, de seguranga social e de prote¢ao social. Por
motivos de interesse publico importante previsto na legislagdo, que seja
proporcional ao objetivo visado e respeite a esséncia do direito a prote¢gdo dos
dados pessoais. Para efeitos de medicina preventiva ou do trabalho, diagndstico
médico, prestacao de cuidados de saude, ou agao social, gestdo de sistemas e
servigos de saude ou de acgdo social com base na legislagdo e por forga de
contrato profissional de saude sujeito a obrigac&o de sigilo profissional ou outra

pessoa sujeita a obrigacao de confidencialidade legalmente prevista.

Dados pessoais: De acordo com o principio da minimizacdo dos dados, sao
tratados dados pessoais que sejam adequados, pertinentes, necessarios e
previstos na legislagdo aplicavel a cada procedimento. Os dados pessoais
recolhidos constam de requerimentos, contratos ou documentos anexos aos

procedimentos administrativos.

Destinatarios dos dados: Os servicos.
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Transmisséo de dados pessoais: Quando prevista em disposigéo legal e/ou para
cumprimento de direitos ou obrigagdes legalmente previstas e/ou se
absolutamente necessarias a prossecucao do interesse publico ou exercicio da

autoridade publica.

Prazo de conservagao dos dados: O prazo necessario para a tramitacao dos
procedimentos, ou duragao do contrato, acrescido do prazo legal de arquivo dos
documentos onde os dados estdo registados conforme determinado no
Regulamento Arquivistico para as Autarquias Locais.

Outras informacodes: A comunicagao dos dados pessoais neste procedimento é
necessaria para cumprir uma obrigacéo legal ou contratual. Caso ndo fornega os
dados o seu pedido ou pretensdao nao podera ser tratado pela Junta de
Freguesia. Nao existem decisdes automatizadas nem definicdo de perfis. Para
além do cumprimento da obrigagao legal de tratamento para arquivo, ndo havera
tratamento posterior dos dados pessoais para finalidades distintas das que
presidiram a recolha. Qualquer violacdo de dados pessoais sera levada a

conhecimento do titular dos dados no prazo legal.
Tomei conhecimento,

Aljezur, de de 20

O (A) Titular
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ANEXO Il
CLAUSULAS
ANEXO Il - A
CLAUSULA GENERICA
Responsavel pelo tratamento: Junta de Freguesia de Aljezur

Encarregado de prote¢cdo de dados: O encarregado de protegdo de dados da
Junta de Freguesia de Aljezur, contactavel através do correio eletronico:

protecaodedadospessoais@jf-aljezur.pt ou pelo telefone.

Finalidade do tratamento de dados: A tramitagdo nos servigos, por exigéncia
legal, de procedimentos administrativos ou a celebragdo de contratos, seja
oficiosamente ou a requerimento dos titulares dos dados. O exercicio pelo titular
dos dados ou pelo responsavel pelo tratamento de direitos e ou obrigagdes

previstas em legislacao.

Licitude do tratamento: Cumprimento pela Junta de Freguesia das suas
obrigacdes legais e das suas fungdes de interesse publico e de autoridade
publica enquanto 6rgao da Administragao Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais
representantes constantes deste requerimento, ndo envolvendo a recolha de

dados de categorias especiais.
Destinatarios dos dados pessoais: Os servicos.

Prazo de conservacao dos dados pessoais: O prazo necessario para a
tramitacao do procedimento acrescido do prazo legal de arquivo dos documentos
onde os dados estdo registados conforme estabelecido no Regulamento

Arquivistico para as Autarquias Locais.
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Direitos que pode exercer: Confirmacao de que os dados pessoais sao objeto de
tratamento, Direito de acesso aos dados pessoais, Direito de retificacdo, Direito
a limitacado do tratamento, Direito ao apagamento dos dados, Direito a oposigao

e Direito de apresentar reclamacé&o a Autoridade de Controlo (CNPD).

Outras informacdes: A comunicag¢ao dos dados pessoais neste procedimento é
necessaria para cumprir uma obrigacgao legal ou contratual, caso nao fornega os
dados o seu pedido ou pretensdao nao podera ser tratado pela Junta de
Freguesia. Nao existem decisbes automatizadas nem definicdo de perfis. Para
além do cumprimento da obrigagao legal de tratamento para arquivo, ndo havera
tratamento posterior dos dados pessoais para finalidades distintas das que
presidiram a recolha. Qualquer violagado dos dados sera levada a conhecimento

do interessado no prazo legal.
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ANEXO Il -B
CLAUSULA COMPRAS
Protecao de dados pessoais pela entidade adjudicante

Titular dos dados: O (s) adjudicatario (s), seus legais representantes e/ou
trabalhadores

Responsavel pelo tratamento: A entidade adjudicante € o responsavel pelo

tratamento e destinatario dos dados pessoais.

Encarregado de protecdo de dados: A entidade adjudicante designou um
encarregado de proteg¢ao de dados que podera ser contactado pelos titulares dos
dados para esclarecimento de duvidas e exercicio de direitos sobre o tratamento

dos seus dados pessoais.

Finalidades do tratamento dos dados: A entidade adjudicante vai tratar os dados
pessoais para a tramitacdo nos servigos municipais, por exigéncia Legal, de
procedimentos administrativos, celebracdo e execucdo de contratos de
contratagao publica. O cumprimento das suas atribuicbes ou obrigagdes legais
e das suas fungdes de interesse publico ou autoridade publica enquanto 6rgao
de Administragdo Publica. E para exercicio pelo titular dos dados ou pelo
responsavel pelo tratamento de direito e ou obrigagdes previstas na legislagao.

Licitude do tratamento: O tratamento dos dados pessoais € necessario para a
execugao de contrato no qual o titular dos dados é parte ou diligéncias pré
contratuais a pedido do titular dos dados. Para cumprimento de obrigagdes
juridicas a que a entidade adjudicantes e encontra sujeita. E ainda necessario
para o exercicio de fungbes de interesse publico em que esta investida a
entidade adjudicante, enquanto érgéo da administrag&o publica.
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Dados pessoais: De acordo com o principio da minimizagdo dos dados a
entidade adjudicante efetua o tratamento dos dados pessoais que sejam
adequados, necessarios, pertinentes e previstos na legislagcdo aplicavel. Os
dados pessoais recolhidos constam de requerimentos, contratos ou
requerimentos anexos e procedimentos administrativos podendo incluir: nome,
data de nascimento, morada, localidade, nacionalidade, nimero do documento
de identificagdo, data de emissdo, numero de identificagao fiscal, numero de
seguranga social, telefone, telemovel, habilitagbes académicas, experiéncia

profissional, entre outras.

Transmissdo dos dados pessoais: A entidade adjudicante fara a transmisséao
para outras entidades dos dados pessoais se e quando prevista em disposicao
legal e ou para cumprimento e direitos ou obrigagdes legalmente previstas e ou
absolutamente necessarias a prossecucao do interesse publico ou exercicio de

autoridade publica.

Ocorrera designadamente para instituigcdes financeiras ou entidades bancarias,
de que sao exemplo, a Administracao Tributaria, o Tribunal de Contas ou outras

entidades nos termos previstos na legislagao.

Prazo de conservacdo dos dados pessoais: Pelo prazo necessario para a
tramitacao do procedimento, ou duracdo e execuc¢ao do contrato acrescido do
prazo legal de arquivo dos documentos onde os dados estdo registados

conforme estabelecido no Regulamento Arquivistico para as Autarquias Locais.

Direitos dos titulares dos dados: Confirmag¢ao de que os dados pessoais sao
objeto de tratamento, Direito de acesso aos dados pessoais, Direito de
retificacéo, Direito a limitagdo do tratamento, Direito ao apagamento dos dados,
Direito de oposicao e Direito de apresentar reclamacéao a Autoridade de Controlo
(CNPD).



P
ALJEZUR

freguesia

REGULAMENTO DE PROTEGAO DE DADOS

Outras informacdes: A comunicagdo dos dados pessoais € necessaria para
cumprimento de obrigagao legal ou contratual. Caso nao sejam fornecidos os
dados o pedido ou pretensdo nao podera ser tratado, nem podera celebrar
contratos. Nao existem decisbes automatizadas nem definicdo de perfis. Para
além do cumprimento da obrigagao legal de tratamento para arquivo, ndo havera
tratamento posterior dos dados pessoais para finalidades distintas das que
presidiram a recolha. Qualquer violagdo de dados pessoais sera levada a

conhecimento do titular no prazo legal.

Protecdo de Dados Pessoais pelo Adjudicatario ou Subcontratante: Se o
adjudicatario, aqui também designado por subcontratante, tiver contato ou
conhecimento de dados pessoais que estdo sob encargo do responsavel pelo
tratamento ou efetuar o tratamento dos dados pessoais por conta do responsavel

pelo tratamento fica obrigado ao cumprimento das seguintes regras:

a) Efetuara o tratamento desses dados pessoais apenas mediante instrugdes
documentadas do responsavel pelo tratamento, incluindo no que respeita as
transferéncias de dados para paises terceiros ou organizagdes internacionais, a
menos que seja obrigado a fazé-lo pelo direito da Unido Europeia ou do Estado
Membro a que esta sujeito, informando nesse caso o responsavel pelo
tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal

informacao por motivos importantes de interesse publico.

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram
um compromisso de confidencialidade ou estéo sujeitas a adequadas obrigagdes

legais de confidencialidade.

c) Adota todas as medidas de seguranga do tratamento de dados pessoais
exigidos nos termos do artigo 32° do RGPD.
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d) Respeita as condigdes a que se referem os n°s 2 e 4 do artigo 28° do RGPD

para contratar outro subcontratante.

e) Toma em conta a natureza do tratamento, e na medida do possivel, presta
assisténcia ao responsavel pelo tratamento através de medidas técnicas e
organizativas adequadas, para permitir que este cumpra a sua obrigacao de dar
resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus

direitos previstos no capitulo Il do RGPD.

f) Consoante a escolha do responsavel pelo tratamento, apaga ou devolve-lhe
todos os dados pessoais depois de concluida a prestacdo de servicos
relacionados com o tratamento, apagando as cépias existentes, a menos que a

conservagao dos dados seja exigida ao abrigo da legislacéo.

g) Disponibiliza ao responsavel pelo tratamento todas as informagdes
necessarias para demonstrar o cumprimento das obrigagdes aqui previstas e
facilita e contribui para as auditorias, inclusive as inspeg¢des, conduzidas pelo

responsavel pelo tratamento ou por outro auditor por este mandatado.

h) Informa imediatamente o responsavel pelo tratamento se, no seu entender,
alguma instrugao deste violar o RGPD ou outras disposi¢des legais em matéria

de protecao de dados.

i) O subcontratante garante que implementou procedimentos internos e medidas
técnicas e organizativas adequadas a efetuar o tratamento de dados pessoais e
a proteger os direitos dos titulares de dados pessoais de acordo com as
condigbes estabelecidas na legislagdo em vigor, nomeadamente, no
Regulamento Geral de Proteg&do de Dados.

j) O subcontratante obriga-se a durante a vigéncia do contrato e apds a sua

cessagao a manter confidenciais os dados pessoais de que tenha tomado
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contacto ou conhecimento ou que lhe tenham sido transmitidos pela entidade

adjudicante.

k) O subcontratante, compromete-se a ndo copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer outra forma
colocar a disposicao de terceiros os dados pessoais a que tenha acesso ou que
Ihes sejam transmitidos pela entidade adjudicante ao abrigo do contrato, sem
que para tal tenha sido expressamente instruido, por escrito, pela entidade
adjudicante.

I) O subcontratante sera responsavel por qualquer prejuizo em que a entidade
adjudicante venha a incorrer em consequéncia do tratamento, por parte do
mesmo e/ou dos seus colaboradores, de dados pessoais em violagdo das

normas legais aplicaveis e / ou do disposto no contrato.

m) Para efeitos do disposto na alinea anterior entende-se por “colaborador” toda
e qualquer pessoa singular ou coletiva que preste servigos ao subcontratante,
incluindo designadamente, representantes legais, trabalhadores, prestadores de
servicos, procuradores e consultores, independentemente da natureza e
validade do vinculo juridico estabelecido entre o subcontrate e o referido
colaborador.

n) O subcontratante que tenha a seu cargo 250 ou mais trabalhadores, ou que
faca tratamento de dados suscetivel de implicar riscos para os direitos e
liberdades dos titulares, ou que faga tratamento de dados que nao sejam
ocasionais, ou que abranja categorias especiais de dados pessoais ou dados
pessoais relativos a penais e outras infragdes tem de conservar um registo de
todas as categorias de atividades de tratamento realizadas em nome da entidade

adjudicante enquanto responsavel pelo tratamento, do qual consta:
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- Nome e contatos do subcontratante e do responsavel pelo tratamento em nome
do qual o subcontratante atua, bem como, sendo caso disso, do representante
do responsavel pelo tratamento ou do subcontratante e do encarregado de

protecao de dados.

-As categorias de tratamentos de dados pessoais efetuadas em nome do

responsavel pelo tratamento.

- Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizagodes internacionais, incluindo a identificagdo desses paises terceiros ou
organizagdes internacionais e, no caso das transferéncias referidas no artigo 49°
n°1, segundo paragrafo, a documentagdo que comprove a existéncia das

garantias adequadas.

- Se possivel, uma descricdo geral das medidas técnicas e organizativas no
dominio da seguranca referidas no artigo 32°.
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ANEXOIl-C
CLAUSULA RECURSOS HUMANOS
Protecao de dados pessoais
Titular dos dados: O Segundo Outorgante é o titular dos dados.

Responsavel pelo tratamento: O Primeiro Outorgante é o responsavel pelo

tratamento e destinatario dos dados pessoais do Segundo Outorgante.

Encarregado de Protegdo de Dados: O Primeiro Outorgante designou um
Encarregado de Protecdo de Dados que podera ser contatado pelo Segundo
Outorgante para o esclarecimento de duvidas e exercicio de direitos sobre o

tratamento de dados pessoais.

Finalidades do tratamento dos dados: O Primeiro Outorgante pode efetuar o
tratamento de dados pessoais de categorias especiais do Segundo Outorgante,
incluindo dados biométricos, estado de saude ou incapacidades para o trabalho,
filiacao sindical para o cumprimento de legislagao laboral, de seguranga social,
protecdo social, medicina preventiva ou do trabalho, avaliagdo da capacidade de
trabalho e o diagndstico médico, neste ultimo caso, por profissionais submetidos

a sigilo profissional.

O Primeiro Outorgante pode ainda tratar outros dados pessoais do Segundo
Outorgante necessarios para a celebragéo e execugéo de contratos de trabalho
e diligéncias pré contratuais necessarias a celebracdo desses contratos,
incluindo-se aqui a gestdo de recursos humanos, processamento de
remuneracgdes, formacéao profissional, gestdo de sang¢des disciplinares, selegao

e recrutamento de trabalhadores e controlo de horario e assiduidade.

Licitude do tratamento: O tratamento pelo Primeiro Outorgante dos dados

pessoais de categorias especiais (dados biométricos, estado de saude, ou
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incapacidade para o trabalho e filiagdo sindical) do Segundo Outorgante €&
necessario para o cumprimento da legislagdo laboral, de seguranga social,
protecéo social, e medicina preventiva ou do trabalho, avaliacdo da capacidade
para o trabalho, o diagndstico médico, neste caso sob responsabilidade de
profissional sujeito a obrigacdo de sigilo profissional ou pessoa sujeita a

obrigacao de confidencialidade.

O tratamento dos demais dados pessoais do Segundo Outorgante é necessario
para execucdo de contrato no qual o titular dos dados pessoais € parte ou
diligéncias pré contratuais a pedido do titular dos dados. Para cumprimento de
obrigagdes juridicas a que o Segundo Outorgante se encontra sujeito. E ainda
necessario para o exercicio de fungdes de interesse publico e exercicio de
autoridade publica em que esta investido o Primeiro Outorgante, enquanto

responsavel pelo tratamento e érgado da Administragdo Publica.

Dados pessoais: De acordo com o principio da minimizagcédo dos dados pessoais,
o Primeiro Outorgante efetua o tratamento dos dados do Segundo Outorgante
que sejam necessarios, adequados, pertinentes e previstos na legislagédo
aplicavel. Os dados pessoais recolhidos constam de requerimentos, contratos
ou documentos anexos e procedimentos administrativos podendo incluir: nome,
morada, género, nacionalidade, data de nascimento, localidade, numero de
documento de identificagdo, numero de identificacédo fiscal, agregado familiar,

numero de seguranga social, impressoes digitais, filiagdo sindical, entre outros.

Transmisséo de dados pessoais: O Primeiro Outorgante fara a transmissao para
outras entidades dos dados pessoais do Segundo Outorgante se e quando
prevista em disposi¢cao legal e ou para cumprimento de direitos ou obrigagdes
legalmente previstas e ou se absolutamente necessaria a prossecuc¢ado do
interesse publico. Ocorrera designadamente para instituicbes financeiras ou

entidades bancarias para pagamento de remuneragdes e outros direito laborais,
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Seguranga Social ou outras entidades gestoras de Fundos de Pensdes ou do
Regime de Previdéncia, Autoridades de Controlo das condigbes de trabalho,
companhias de seguros para celebragao de seguros de acidentes de trabalho e
para Entidades prestadoras de servigos de Segurancga, Medicina no Trabalho e
Formacao Profissional.

Prazo de conservagao de dados pessoais: O Primeiro Outorgante conservara os
dados pessoais do Segundo Outorgante pelo prazo necessario para a tramitagéao
do procedimento, ou durag&o do contrato, acrescido do prazo legal de arquivo
dos documentos onde os dados estdo registado conforme estabelecido no

Regulamento Arquivistico para as Autarquias Locais.

Direitos dos titulares dos dados: O Segundo Outorgante pode exercer perante o
Primeiro Outorgante Direitos de confirmagao de que os seus dados pessoais sao
objeto de tratamento, Direito de acesso aos dados pessoais, Direito de
retificacéo, Direito a limitacdo do tratamento e Direito de apresentar reclamacéo
a Autoridade de Controlo (CNPD).

Direitos que ndo podem ser exercidos e sua justificagdo: O Segundo Outorgante
nao pode exercer Direito ao apagamento dos dados (Direito a ser esquecido),
Direito de portabilidade dos dados e Direito de oposicdo uma vez que o
tratamento se revela necessario ao cumprimento de uma obrigagao legal que
exige o tratamento e a que o responsavel esta sujeito, ao exercicio de fung¢des
de interesse publico e ao exercicio da autoridade publica de que esteja investido
0 Segundo Outorgante.

Outras informagdes: A comunicagdo dos dados pessoais pelo Segundo
Outorgante ao Primeiro Outorgante é necessario para o cumprimento de

obrigacgao legal ou contratual.
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Caso o Segundo nao fornega os dados o seu pedido ou pretensdo nao podera
ser tratado, nem podera celebrar contrato com o Primeiro. Nao existem decisdes

automatizadas, nem a definicao de perfis.

Para além do cumprimento de obrigacao legal de tratamento para arquivo, néo
havera tratamento posterior dos dados pessoais para finalidades distintas das
que presidiram a recolha. Qualquer violagdo de dados pessoais sera levada a

conhecimento do titular no prazo legal.
Confidencialidade ou sigilo profissional:

a) Ao servigco do Primeiro Outorgante e na execugdo do contrato de trabalho o
Segundo Outorgante pode ter contato ou acesso a dados pessoais dos titulares

de dados que se relacionem com o Primeiro Outorgante;

b) Nos Termos da legislagdo europeia e nacional sobre protegcdo de dados
pessoais 0 Primeiro Outorgante, enquanto responsavel pelo tratamento dos
dados pessoais, tem obrigagao de assegurar que as pessoas autorizadas a tratar

dados pessoais o fagam sob sigilo profissional ou confidencialidade;

c) O Segundo Outorgante reconhece a sua obrigagao de sigilo profissional ou
confidencialidade conforme previsto na legislagao aplicavel e que decorre ainda
do seu dever de lealdade perante o Primeiro Outorgante, obrigando-se a adotar
no desempenho das suas fungdes os procedimentos implementados pelo
Primeiro Outorgante para garantir a prote¢éo de dados pessoais, obrigando-se
ainda a nao divulgar dados pessoais tratados pelo Primeiro Outorgante, exceto
se receber indicacbes e apenas nas condigdes indicadas pelo Primeiro
Outorgante em cumprimento das suas obrigacgdes legais;

d) Caso o Segundo Outorgante tenha conhecimento direto ou indireto de
incidentes de Seguranga que possam causar a violagao de dados pessoais, ou
caso esta tenha ocorrido, deve informar o Primeiro Outorgante de tais factos,
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contatando o seu superior hierarquico ou o encarregado de protegdo de dados

designado, devendo também prestar toda a colaboragao solicitada;

e) Este dever de sigilo profissional ou confidencialidade mantém-se durante e
apods a cessacao, interrupcao e / ou suspensao do contrato de trabalho;



